/ALIGO

Defensores Informaticos

Where intelligence meets security




Protegemos la continuidad del negocio mediante soluciones
de ciberseguridad a la medida que combinan el rigor de la
defensa de nivel militar con la flexibilidad de tecnologias de
Open Source, brindando a las organizaciones el poder de
anticiparse a amenazas en constante evolucion
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éPor qué elergir

ALIGO?

Agilidad y flexibilidad
Ofrecemos una respuesta rapida a amenazas

emergentes y nos adaptamos con agilidad a
cada necesidad

Filosofia Open-Source

Usamos la colaboracion Open
Source para crear soluciones
rentables y fGcilmente escalables

Innovacion como pilar

Innovamos constantemente con proyectos
de investigacion y desarrollo de IA en
diversos campos




Respuesta a Incidentes —\.

Andlisis de Inteligencio

Ciberdefensa

Monitoreo Activo

~— Seguridad Digital Especial

. — Desarrollo Personalizado

. - Servicios de GRC
. N Emulacion Adversarial
Blue vs Red
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Servicios

§ @ Ask (indagar) ' e 1/
ldentificacion de amenazas =

y evaluacion de riesgos
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Arm (Armar) . i F
Fortalecimiento de defensas R VN ;
con tecnologia avanzada y al .
mejores practicas

Act (Actuar)

Respuesta rapida a
incidentes y recuperacion




Indagar

Identificacion de amenazas y evaluacion de riesgos

Hacking ético Gestion de vulnerabilidades Consultoria y auditorio

Pruebas de penetracion Ciberinteligencio Programas de capacitacion

DevsecOps VCISO Evaluacion de riesgos

Ingenieria social



Armar

Fortalecimiento de defensas con tecnologia avanzada y mejores prdcticas

NAC + IDS XDR + SIEM SOC

NOC |AM Colombix

Seguridad en la nube



Actuar

Respuesta rapida a incidentes y recuperacion

Respuesta a incidentes Caza de amenazas Andlisis forense

Anadlisis de malware CSIRT



D ArGOS

Desdafio

Evaluar la seguridad de sus
sistemas de tecnologia
operativa (OT)

Solucion

Realizacion de una evaluacion
exhaustiva de |la seguridad de
sU entorno OT

Resultado

ldentificacion proactiva de
vulnerabilidades e
implementacion de medidas
para mejorar la seguridad

P
Bancolombia®

Desafio

Escalar el servicio a nivel
iInternacional sin comprometer
la estabilidad operativa

Solucion

Construccion de una plataforma
de seguridad a nivel del sistema
operativo para prevenir la pérdida
de datos y gestionar amenazas d
gran escala en el continente

Resultado

Proteccidn de sistemas criticos,
evitando pérdidas por
Millones con un costo del en
comparacion con el estandar

suras

Desafio

Obtener informacion de
antecedentes sobre un ejecutivo
de alto nivel

Solucion

Realizacidon de una investigacion
integral de ciberinteligencia

Resultado

Provision de informacion
accionable pdra una toma de
decisiones informadad




México

Panama
@ Medellin, Colombia
Informacion de contacto
M comercial@aligo.com.co
Ecuador %s +57 310 418 78 20
/}«6 anosde in] Aligo - Defensores Informaticos
experiencia
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